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1. UVOD | NAMJENA DOKUMENTA

Dokument je namjenjen korisnicima WEB E-Bank i ima za cilj da upozna korisnike sa bitnim detaljima WEB
E-Bank i da pruzi podrSku u svakodnevnom radu. Uputstvo opisuje sve aktivnosti koje se obavljaju
posredstvom ove usluge i prilagodeno je zahtjevima korisnika koji za kratko vrijeme moze stec¢i osnovna
znanja neophodna za rad. Uputstvo sadrzi veliki broj vizuelnih interpretacija programa i lako je za
razumijevanje.

Prednosti WEB E-Bank za klijenta:

- WEB E-Bank otvara banku klijentima 24 sata dnevno i 7 dana u toku sedmice. Umjesto da trazi
parkiranje i Ceka u redu ispred Saltera, klijent obavlja bankarske poslove iz svoje kancelarije ili iz ku¢e
u vrijeme kada mu to odgovara;

- WEB E-Bank omogucava stalan uvid u trenutno stanje svih racuna klijenta;

- WEB E-Bank daje azuran uvid u podatke tekucih priliva, koje klijent moze odmah potrositi i time postici
brZe obrtanje svojih sredstava;

- WEB E-Bank je razvijen tako, da su izgled i nadin upisivanja podataka jednaki upisivanju na papirne
obrasce, tako da korisnici izvanredno brzo nauce da rade sa WEB E-Bankom bez ikakvih dodatnih
Skolovanja;

- WEB E-Bank pruza klijentu moguénost pripreme uzoraka platnih naloga za rac¢une koje mora redovno
placati i koristi ih za brzu pripremu novih pla¢anja.

2. OSNOVNI POJMOVI

WEB E-Bank namijenjen je za koristenje elektronskog bankarstva putem Internet pretraZivaca. KoriStenje
WEB E-Bank omogucava korisnicima:

- pregled stanja na racunima,

- pregled priliva i odliva sredstava,
- pripremu platnih naloga,

- pla¢anja itd.

WEB E-Bank mogu koristiti fizicka i pravna lica, ali se zbog kompleksnosti posla pravna lica odlu¢uju za
poznate programe Personal ili Corporate WEB E-Bank. Poslovi elektronskog bankarstva za fizi¢ka lica po
iskustvu su uglavnom vezana za preglede stanja i transakcija na bankovnom racunu. Fizi¢ka lica mogu
koristiti WEB E-Bank za pregled stanja na raunima, pregled odliva i priliva sredstava, pregled arhive
elektronskih placanja i vrsiti pla¢anja, zavisno o zastiti koju koriste. Servis omoguc¢ava promjenu lozinke i
koriStenje pomoci. Za pregled stanja i transakcija i placanja na predregistrovane racune fizicka lica mogu kao
zastitu koristiti lozinku i korisni¢ko ime. Predregistrovani racuni se registruju u banci prilikom administracije
korisnika, na njegov zahtjev. lznose za pla¢anja na predregistrovane racune unosi korisnik u momentu
pla¢anja. Ovaj nacin zastite finansijski je prihvatljiv za fiziCka lica jer ne zahtijeva ulaganja u zastithnu opremu,
a pruza mogucénosti placanja samo na predregistrovane racune. Fizicka lica mogu imati i moguénost
neograni¢enog pla¢anja sa WEB E-Bank ako za zastitu koriste pametnu karticu sa PKI certifikatom.

Pravna lica mogu koristiti WEB E-Bank za pregled stanja na raCunima, pregled odliva i priliva sredstava,
pregled arhive elektronskih plaéanja i vrsiti udaljeno potpisivanje. Servis im omoguc¢ava promjenu lozinke,
koristenje pomoci. Kao zastitu mogu Koristiti lozinku i korisni¢ko ime za uvid u stanja, transakcije i arhivu
elektronskih plaéanja, ali i pametnu karticu sa PKI certifikatom. Glavna prednost WEB E-Bank za pravna lica
je moguénost udaljenog potpisivanja. Pri tome zaposleni zaduZeni za pripremu naloga poSalju pripremljene
platne naloge iz Personal ili Corporate WEB E-Bank na potpisivanje u WEB E-Bank, a lice sa pravom na
potpisivanje dostupa sa neke druge lokacije i potpisuje naloge koji odlaze u banku.

3. PRIJAVA NA WEB E-BANK

Postoje dva nacina prijave odnosno identifikacije na Web E-Bank. Prijava se vr8i unoSenjem korisni¢kog
imena i lozinke ili koriStenjem privatnog certifikata na pametnoj kartici. Razli¢iti nacini prijave znace razlicite
nivoe sigurnosti upotrebe. Zbog toga je upravo od nacina prijave zavisno koje aktivnosti korisnik moze da
obavlja. Nakon prijave za korisnika se uspostavlja konekcija koja omogucava upotrebu funkcija bez
ponovnog identifikovanja korisnika.



3.1 Prijava sa korisni¢kim imenom i lozinkom

Nakon potpisivanja ugovora sa bankom o koristenju WEB E-Bank i dobijanja korisnic¢kog imena i lozinke
(postom ili licno u banci) na WEB stranici banke (www.nlbrazvojnabanka.com) pokretanjem linka za pristup
WEB E-Banci, pojavi¢e se prozor sa moguénodcu izbora Halcom WEB E-Bank. Klikom na WEB E-Bank, na
ekranu ¢e se prikazati prozor kao na sledeco;j slici:

Slika 3.1.1.

Klikom na ULAZI otvori¢e se novi prozor kao na slici:

Slika 3.1.2.

Unesom korisnickog imena i lozinke i pritiskom na dugme Potvrdi sistem provjerava tacnost uneSenih
podataka u autentifikacijskom registru. U slu€aju da je prijava uspjesna, korisniku se omogucava upotreba
funkcija koje su odredene za taj nivo sigurnosti. Kod prijave sa korisni¢kim imenom i lozinkom radi se o
nizem nivou sigurnosti.Zbog toga su na raspolaganju sledece funkcije:

- pregledi (stanje, promet na racunu, arhiva naloga) ;

- imenik naloga ;

- uplate na dozvoljene (registrovane) racune.

3.2 Prijava sa digitalnim sertifikatom (SMART kartica)



Nakon potpisivanja ugovora sa bankom o koriStenju WEB E-Bank, dobijanja SMART Kkartice (PIN kod) i
korisnickog imena i lozinke (poStom ili licno u banci) pokre¢éete WEB stranicu banke
(www.nlbrazvojnabanka.com) i na njoj prije nego $to pokrenete link za pristup WEB E-Banci procitate
korisni¢ko uputstvo. Na ekranu ¢&e se prikazati prozor kao na sledecoj slici (uz pretpostavku da ste prethodno
utakli karticu u &ita¢ SMART kartica instaliran na vaSem racunaru).

Slika 3.2.1.
Ako zelimo da koristimo WEB aplikaciju putem SMART kartice sa PIN kodom i lozinkom. pritisnuti OK. Ako
koristimo WEB E-Bank putem korisni¢kog imena i lozinke pritisnemo dugme Cancel i WEB E-Bank koristimo

kao u prethodnom poglavlju.
Pritiskom na dugme OK pojavic¢e se prozor kao na slici:

Slika 3.2.2.

U polje unijeti PIN kod i pritiskom na dugme OK pojavi¢e se prozor kao na slici:



Slika 3.2.3

Pritiskom na dugme ULAZI otvara se prozor gdje se unosi lozinka. Klikom na dugme Potvrdi sistem
provjerava tacnost uneSenih podataka.

Slika 3.2.4

U slucaju da je prijava uspjeSna, omoguc¢ava nam rad u WEB E-Bank i otvara se i prozor kao na slici:



Slika 3.2.5

Prijava sa sertifikatom na pametnoj kartici obezbjeduje najvisi nivo sigurnosti i omogucena je upotreba svih
funkcija WEB E-Bank:

- pregledi (stanje, promet na racunu, arhiva naloga) ;

- imenik naloga ;

- izvodenje uplata na sve racune.

3.3 Odjava

U slu€aju da korisnik viSe ne Zeli upotrebljavati funkcije WEB E-Bank, zbog sigurnosnih razloga mora se

odjaviti iz sistema. Pomoc¢u funkcije odjava (pritiskom na dugme ) korisniku se prekida njegov rad. Ako
korisnik nakon odjave Zeli da nastavi koristiti sistem, mora se ponovo prijaviti..

Zbog sigurnosnih razloga rad u aplikaciji se prekida automatski :

- nakon odredenog (fiksnog) perioda koristenja sistema ;

- nakon odredenog perioda nekoristenja bilo koje funkcije WEB E-Bank;

3.4 Promjena lozinke

Iz sigurnosnih razloga korisnik moze da promijeni lozinku (pritiskom na dugme ) u vrijeme kada je
prijavljen. U oba slu€aja, kada je prijavljen u sistemu sa korisni¢kim imenom i lozinkom i kada je prijavljen sa
certifikatom i lozinkom, korisnik mijenja lozinku za ulazak u aplikaciju. Preporuéujemo povremenu promjenu
lozinke radi vece licne sigurnosti.

Slika 3.4.1.

4. PREGLEDI



4.1 Pregled stanja

Pregled stanja prikazuje spisak raéuna za koje korisnik ima pristup (dozvole) sa korisni¢kim certifikatom ili
imenom. Pregled stanja prikazuje sledeca polja (Slika 3.2.5):

- Vlasnik racuna,

- Racun,

- Stanje,

- Limit,

- Rok vazenja limita

- Linkovi za pripremu uplata i pregled prometa.

[® Prikazi

Klikom na dugme otvara se Detaljan pregled stanja kao na sljedecoj slici:

Slika 4.1

4.2 Pregled prometa na racunu

Pregled prometa (Slika 4.2) prikazuje pregled transakcija za odredeni raCun u odredenom periodu. Prikazan
je cjelokupni promet na raunu (ne samo plaéanja kroz WEB E-Bank).

Pritiskom na dugme Pronadi * | pregled prometa mozemo da ograni¢imo sa sledeéim kriterijumima:

Primalac, Svrha doznake, I1znos od/do, Period od, period do.

Napomena:

- Ljubiastom bojom su obiljeZene prometne stavke koje su aktuelne toga dana i za koje nije uradeno
zavrsno knjiZzenje i formiranje izvoda koje predstavlja krajnju i zvaniénu potvrdu da su nalozi izvrSeni;

- Crvenom bojom su obiljezene prometne stavke (na teret racuna) za koje je uradeno zavr$no
knjizenje i formiranje izvoda;

- Plavom bojom su obiljezene prometne stavke (u korist racuna) za koje je uradeno zavrsno knjizenje i
formiranje izvoda;



Slika 4.2

4.3 Pregled arhive naloga

Pregled arhive naloga (Slika 4.3) omogucéava prikaz uplata (naloga), koje su realizovane u okviru sistema
WEB E-Bank u odredenom periodu.

Pritiskom na dugme «# pregled moZemo da ograni¢imo sa kriterijumima: Primalac, Svrha doznake, Iznos
od/do, Period od, Period do.

Slika 4.3

mjesec W

dan

¥ dana

mjesen
Na gornjoj strani aplikacije, u prozoru -2 meseea se bira vremenski period za koji se posmatra arhiva
naloga.

Pritisom na dugme [@ tova uplsta y desnom dijelu ekrana primjerak uplate mozete iskoristiti za novu uplatu.

5. PRIPREMA UPLATA

WEB E-Bank omogucava izvrSenje uplata i prenos sredstava uz koriStenje naloga za prenos.



Priprema uplata se vr$i na dva nacina u zavisnosti da li se WEB E-Banka koristi uz upotrebu SMART kartice
ili se aplikaciji pristupa korisni¢kim imenom | lozinkom.

5.1 Priprema naloga koristenjem SMART kartice

Ako se koristi SMART kartica moze se vrsiti slobodno placanje koriStenjem naloga za prenos ili uplatnice
koje mozete da izaberete u polju Priprema uplata

5.2 Priprema naloga koristenjem korisnickog imena i lozinke

Da bi povecali sigurnost koristenja WEB E-Bank kod ovog nacina pristupa uplate se mogu vrsiti samo na
unaprijed registrovane primaoce uplata. Prijava novog primaoca uplate Banci u aplikaciji se vrsi izaberom
opcije Moji primaoci ( slika 5.2.1).

Slika 5.2.1

Pritiskom na polje Registracija novog primaoca (na slici 5.2.1) otvoriCe se prozor Zahtev za registraciju
novog primaoca (slika 5.2.2). Popunjavaju se polja i klikom na dugme Salji se otvara ekran za $tampu.
Obrazac mozete Stampati za svoje potrebe, ali ga ne morate dostavljati banci kako stoji na ekranu ve¢ ako
ga ne Zelite Stampati pritisnite samo dugme Nazad.

Slika 5.2.2
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Kada se u Banci registruje novi primaoc uplate u polju Moji primaoci e biti obiljezen. Nakon toga mozZete
izvrSiti placanje prema korisniku koga ste registrovali kod Banke.

5.3 Priprema uplate

U opciji Priprema uplata preporuc¢ujemo vam da izaberete Nalog za plac¢anje JP i pravilnim popunjavanjem
naloga omogucéavate da primalac uplate ima sve potrebne podatke vezane za uplatu.

Slika
5.2.3

Slika 5.2.4
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Slika 5.2.5

Nalog (slika 5.2.3) pripremamo tako da klikom na dugme Moji primaoci izaberemo primaoca kojem zelimo da
platimo Klikom na dugme Kopiraj unosimo njegove podatke na nalog. U polje Svrha doznake upisuje se
poziv na broj sa racuna ili pretplatni¢ki broj (za popunjavanje ovog polja konsultovati se sa radnicima
Banke). U polie KM unesemo iznos KM i klikom na dugme Salji nalog posaljemo.

Kada je nalog prosao kroz provjere, korisnik mora klikom na dugme.Potvrdi. (slika 5.2.4) da potvrdi da nalog
Zeli da po3alje na izvrSenje u Banku. Nakon potvrde nalog se prihvata u obradu.

Nalog se moZe poslati na naplatu sa datumom valute unaprijed. Uplata se realizuje na dan valute.

Po uspjedno poslatoj uplati u Banku nalog moZete pritiskom na dugme .Dodaj u imenik. isti pohraniti u imenik
naloga kako bi ga mogli koristiti za naredne uplate.

5.4 Pregled poslatog naloga

Nakon unoSenja i slanja naloga pregled poslatog naloga moZe se vidjeti klikom na dugme ARHIVA
NALOGA. (Slika 5.4).

Slika 5.4
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Poslati nalog koji jo$ uvjek nije proslijeden banci na listi ima status Najavljen. Klikom na sadrzaj polja Svrha
doznake otvara se prozor sa detaljnim pregledom naloga.

5.5 Imenik naloga

Imenik naloga omoguéava pohranjivanje i upotrebu modela za naloge koje Zelimo upotrijebiti viSe puta.
Nakon kreiranja i potvrdivanja naloga program omoguc¢ava da se klikom na dugme Dodaj u imenik model
kreiranog naloga (uzorak) sacuva i upotrebi kod sljedeéeg upisa naloga.

Kod pripreme novog naloga klikom na dugme Odaberi iz imenika. korisniku se prikazu modeli koji su
saduvani u imeniku. Biranjem odgovarajuéeg modela i klikom na dugmel®Mevauplsta y y novi nalog se
upisuju podaci odabranog modela iz Imenika naloga, kao na sljedeco;j slici:

Slika 5.5

5.6 Statusi naloga

U pregledu naloga prikazuje se status naloga:

- NAJAVLJEN - nalog unesen na WEB E-Bank server;

- U POSTUPKU - nalog poslat prema banci na obradu;

- IZVRSEN - nalog obraden u banci;

- OPOZVAN - nalog opozvan od strane korisnika;

- ODBIJEN - nalog odbijen od strane banke,

- NA CEKANJU - nalog stavljen na ¢ekanje (obrada u Banci).
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